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TRINKFON KIiTLE FONLAMA PLATFORMU A.S.

BILGI GUVENLIGI POLITIKASI

Siiritm 1- 25/12/2023 tarihinde alinan 2023/01 sayui Yonetim Kurulu karariyla kabul edilmistir ve
kararin alindig tarih itibariyle yiiriirliige girmistir.

Siiritm 2- 29/07/2024 tarihinde alinan 2024/03 sayili Yonetim Kurulu karariyla revize edilmistir.

1. Amag: Bu politikanin amaci, hukuka, yasal olarak diizenleyici ya da sozlesmeye tabi
yiikiimliiliiklere ve her tiirlii giivenlik gereksinimlerine iligskin ihlalleri 6nlemek ve hasar
riskini minimize etmek i¢in, iist yonetimin yaklagimini ve hedeflerini tanimlamak, tim
calisanlara ve ilgili taraflara bu hedefleri bildirmektir.

2. Kapsam: Bu politika Sirket bilinyesinde yapilan ticari faaliyetlere ve bu iglemlere iliskin
lojistik, depolama, muhasebe, finans, kalite giivence, satin alma, insan kaynaklari, hukuk,
satig, pazarlama, i¢ denetim ve bilgi islem faaliyetlerinden elde edilen elektronik bilgi
varliklarin korunmasi, sirket blinyesinde tutulan kisisel verilerin kanun kapsaminda islenmesi,
saklanmasi, korunmasi, gizliliginin ve biitlinligiiniin bozulmamas1 i¢in kullandig1 bilgi
giivenligi siireclerini kapsar.

3. Yasal Dayanak: Bu bilgi giivenligi politikas1 5 Ocak 2018 CUMA tarihli 30292 Sayili
Resmi Gazete’de yaymnlanan BILGI SISTEMLERI YONETIMI TEBLIGI (VII-128.9)
dayanak alinarak hazirlanmistir.

4. lcerik: Bu Bilgi Giivenligi Politikas: iceriginde asagidaki konularla smirli olmamak {izere
diizenlemeler mevcuttur.

4.1.  Bilgi sistemleri yonetimine iliskin unsurlarin yonetsel hiyerarsi igerisinde yer almast
ve bilgi sistemlerinin; glivenlik, performans, etkinlik, dogruluk ve siirekliligini
hedefleyerek dogru yonetimi i¢in gerekli finansman ve insan kaynaginin tahsis
edilmesi,

4.2.  Ust yonetim tarafindan, asgari olarak BSY Tebligi’'nin 7 nci maddesinin iigiincii
fikrasinda belirtilen faaliyetlerin yerine getirilmesini temin edecek mekanizmalarin
kurulmasi,

4.2.1. I¢ kontrol ve risk yonetim sistemi ile muhasebe ve operasyon birimini
olusturmus olmasi,
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4.3.

44.
4.5.
4.6.

4.7.
4.8.
4.9.
4.10.
4.11.
4.12.
4.13.

4.2.2. Kurulun bilgi sistemleri yonetimi diizenlemelerinde dair yetkili araci kurumlar
icin Ongoriilen bilgi sistemleri alt yapisini olusturarak faaliyete gecirmis

olmasi,

4.2.3. Belge, kayit ve muhasebe islemlerini yiiriitecek sorumlu birimde yeterli sayida
personeli istihdam etmis olmasi,

Verilerin gizlilik, biitiinliikk ve erisilebilirliklerini saglayacak onlemlere iliskin

kontrollerin gelistirilmesi, isletilmesi, giincelliginin saglanmasi ile ilgili yonetsel

sorumluluklarin tanimlanmasi,

Gorev ve sorumluluk alanlarinin ayrilmasi,

Fiziksel korumanin saglanmasi,

Ag hizmetinin giivenlik  kriterlerinin, hizmet diizeylerinin ve ydnetim

gereksinimlerinin tanimlanmasi,

Giivenlik duvari ¢éziimlerinin kullanilmasi,

Kimlik dogrulama yonteminin belirlenmesi,

Yetkilendirme siirecinin olusturulmasi,

Veri gizliligi caligmalarinin yapilmasi,

Sikayet mekanizmasinin olusturulmus olmast,

Denetim izi (log) kayit mekanizmasinin kurulmasi,

I¢c Kapsam

Idare, kurulusa iliskin yapu, roller ve yiikiimliiliikler;

4.13.1. Sirket Ust Yonetimi biinyesinde bulunan kapsam dahilindeki departmanlar;
Mali ve Idari Isler, Finans, Bilgi Islem, Kurumsal Iletisim ve Is Gelistirme,

Insan Kaynaklari,

4.13.2. Genel Yonetim Organizasyon Semasinda belirtilmis roller ve gorev
tanimlarindaki sorumluluklar.

4.13.3. Yerine getirilecek politikalar, prosediirler, hedefler ve stratejiler;

4.13.3.1.
4.13.3.2.

4.13.3.3.

4.13.34.

4.13.3.5.

4.13.3.6.

Bilgi Giivenligi Yonetim Sistemi Politikasi,
Tiim Bilgi Giivenligi yonetim sistemleri prosediirlert,

Yonetimece belirlenmis yillik Bilgi Gilivenligi ydnetim sistemleri
hedefleri,

Kaynaklar ve bilgi birikimi cinsinden anlagilan yetenekler (6rnegin,
anapara, zaman, kisiler, siiregler, sistemler ve teknolojiler),

Bilgi Giivenligi Yonetim Sisteminin kurulmasi, isletilmesi ve
stirdiiriilmesi i¢in yonetim tarafindan atanan Yonetim Temsilcileri ve
Bilgi Giivenligi Yonetim Sistemi ekibi,

I¢ paydaslarla iliskiler ve onlarin algilamalari ve degetlerini; kurulusun
kiiltiirtiniin, kurulus tarafindan uyarlanan standartlarin; kilavuzlar ve
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4.14.

modellerin, sozlesmeye iliskin iligkilerin; bi¢cim ve genisligini
kapsamaktadir.

D1s Kapsam

4.14.1. Uluslararasi, ulusal, bolgesel veya yerel olmak lizere, sosyal ve kiiltiirel,
politik, yasal, mevzuata iliskin, finansal, teknolojik, ekonomik, dogal ve
rekabetci ortam,

4.14.2. Kiiresel Rekabet Hukuku, Politikalar1 ve Prosediirleri,
4.14.3. Tedarikg¢i ve miisteri verilerinin gizliligi,
4.14.4. Kalite Odaklilik,

4.14.5. Kurulusun hedefleri {izerinde etkisi bulunan paydaslarla iliskiler ve onlarin
algilamalar1 ve degerlert,

4.14.6. Miisteri memnuniyetin saglanmas: i¢in Ust Yonetim dahil tiim Sirket
calisanlari,

4.14.7. Tlgili tim yasal mevzuat, diizenleyici, sozlesmeden dogan sartlar, standartlar,

4.14.8. TSE ve diger kuruluslarla olan {iriin belgelendirmeleri dis kapsamdir.

5. Dis Kaynak Sozlesmeleri:

5.1.

BSY Tebligi’nin 18 inci maddesine uygun olacaktir. Bilgi sistemlerine iliskin dis
kaynak yoluyla alinan hizmetlerin yonetimi. Kurum, Kurulus ve Ortakliklarin iist
yonetimi tarafindan, bilgi sistemleri kapsaminda dis kaynak yoluyla alinacak
hizmetlerin doguracag risklerin yeterli diizeyde degerlendirilmesine, yonetilmesine
ve dis kaynak yoluyla alinan hizmeti saglayan kuruluslarla iligkilerin etkin bir sekilde
yuriitiilebilmesine olanak saglayacak bir gozetim mekanizmasi tesis edilir. Tesis
edilecek gozetim mekanizmasi asgari olarak asagida belirtilen hususlari igerir:

5.1.1. Dis kaynak yoluyla alinan bilgi sistemleri hizmeti kapsamindaki tiim sistem ve
stireclerin Kurum, Kurulus ve Ortakliklarin kendi risk yonetimi, giivenlik,
gizlilik ve miisteri gizliligine iliskin ilkelerine uygun olmasi,

5.1.2. Kurum, Kurulus ve Ortakliklarin verilerinin dis kaynak yoluyla alinan bilgi
sistemleri hizmeti saglayan kurulusa aktarilmasmin gerekli oldugu
durumlarda, s6z konusu kurulusun bilgi giivenligi konusundaki ilke ve
uygulamalarinin en az Kurum, Kurulus ve Ortakliklarin uyguladig: diizeyde
olmasi,

5.1.3. Dis kaynak yoluyla alinan bilgi sistemleri hizmetine iligskin hususlarin Kurum,
Kurulus ve Ortakliklarin is siirekliligi goéz oOnlinde bulundurularak
diizenlenmesi ve gerekli dnlemlerin alinmasi,

5.1.4. Das kaynak yoluyla alinan bilgi sistemleri hizmetlerinde 6l¢me, degerlendirme,
raporlama ve giivenlik fonksiyonlarinda nihai sorumlulugun Kurum, Kurulus
ve Ortakliklarda olmasi,

5.1.5. Dis kaynak yoluyla alinan hizmetin, Kurum, Kurulus ve Ortakliklarin yasal
yiikiimliiliiklerini yerine getirmelerini ve etkin bicimde denetlenmelerini
engelleyici nitelikte olmamasi,
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5.1.6. Kurum, Kurulus ve Ortakliklarin 6nem arz eden konulara iligkin dis kaynak
hizmeti aldiklart kuruluslarla soézlesme imzalamadan oOnce ilgili kurulus
blinyesinde dis kaynak hizmetini istenilen kalitede gergeklestirebilecek
diizeyde teknik donanim ve altyapi, mali gii¢, tecriibe, bilgi birikimi ve insan
kaynagi bulunup bulunmadig1 hususlarin1 da dikkate alacak sekilde inceleme
ve degerlendirme ¢aligmasi yapmalari ve bu ¢alisma sonucunda hazirlanacak
teknik yeterlilik raporunun iist yonetime sunulmasi.

5.1.7. Dis kaynak kullanimina iligskin kosul, kapsam ve her tiirlii diger tanimlama, dis
kaynak yoluyla almman hizmeti saglayan kurulus¢a da imzalanmis olacak
sekilde sozlesmeye baglanir. Sozlesme, asgari olarak asagidaki hususlari

igerir:

5.1.8. Hizmet seviyelerine iligkin tanimlamalar,

5.18.1.
5.1.8.2.

5.1.8.3.

5.1.84.

5.1.8.5.

5.1.8.6.

5.18.7.

5.1.8.8.

Hizmetin sonlandirilmasina iliskin kosullar,

Hizmetin, beklenmedik sekillerde sonlandirilmasi veya kesintiye
ugramasi durumunda uygulanacak yaptirimlar,

Kurum, Kurulug ve Ortakliklarin bilgi giivenligi politikas1 dahilinde
Oonem arz eden konulara iliskin gereklilikler,

Sozlesme kapsaminda iretilecek {iriin bulunmasi halinde, iriiniin
sahipligi ile fikri ve smai miilkiyet haklarim1 da g6z Oniinde
bulundurarak diizenleyen hiikiimler,

Sozlesmede dis kaynak yoluyla alinan hizmeti saglayan kuruluslar i¢in
yikiimliilik teskil eden hiikiimlerin, alt yiiklenici kuruluslar ile
yapilacak olan sozlesmelerde de baglayici maddeler olarak yer
almasini saglayacak hiikiimler,

Hizmet saglayici kurulusun, sermaye piyasast mevzuat: kapsaminda
Kurul tarafindan talep edilecek bilgileri istenen zamanda ve nitelikte
saglamasina iliskin yiikiimliiliigi ve Kurul’un sézlesme kapsaminda
sunulan hizmet ile ilgili olarak hizmet saglayici biinyesindeki gerekli
gordiigi her tiirli bilgi, belge ve kayda erisim hakki.

D1s kaynak yoluyla alinan hizmeti saglayan kuruluslara verilen erisim
haklar1 6zel olarak degerlendirilir. Fiziksel veya mantiksal olabilecek
bu erisimler icin risk degerlendirmesi yapilir, gerekiyorsa ek kontroller
tesis edilir. Risk degerlendirmesi yapilirken ihtiya¢ duyulan erigim
tiirii, erisilecek verinin 6nemi ile erisimin bilgi giivenligi lizerindeki
etkileri dikkate alinir. Alinan hizmetin sonlanmasi durumunda ilgili
tiim erisim haklar iptal edilir.

Kurum, Kurulus ve Ortakliklarin {ist yonetimi, dis kaynak yoluyla
gergeklestirilen  hizmetler  i¢cin  hizmetin  erisilebilirligini,
performansini, kalitesini, bu hizmet kapsaminda gerceklesen giivenlik
ihlali olaylar1 ile dis kaynak yoluyla hizmet saglayan kurulusun
giivenlik kontrollerini, finansal kosullarini ve sézlesmeye uygunlugunu
yakindan takip etmek icin yeterli bilgi ve tecriibeye sahip sorumlulari
belirler.

BSY Tebligi’nin 8 inci maddesinin ikinci fikrasinda belirtilen hususlar1 kapsayacak sekilde
asagidaki belgeler bu politikaya uygun sekilde hazirlanmstir.

6.1.  Risk yonetimi siire¢ ile prosediirler

6.2.  Bu prosediirlerin kabuliine iliskin alinan yonetim kurulu karari,

6.3. s siirekliligi plan1
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6.4.

6.5.

Bilgi sistemleri siireklilik plani,

Bilgi sistemleri varlik envanteri,

BSY Tebligi’nin 26.nc1 maddesi uyarinca birincil ve ikincil sistemlerin yurt iginde

bulundurulmasi zorunlu oldugundan; sunucu, altyap1 ve altyap1 yonetimine iliskin sistemlerin
yurt i¢ginde bulundurulmaktadir.

Tanimlar:

8.1. BGYS: Bilgi Giivenligi Yonetim Sistemi.

8.2.  Envanter: Firma i¢in 6nemli olan her tiirlii bilgi varlig.

8.3.  Ust Yonetim: Sirket Ust Yonetimidir.

8.4. Know-How: Bir seyi yapabilme yetkinligidir.

8.5.  Bilgi Giivenligi: Bilgi, tiim diger kurumsal ve ticari varliklar gibi, bir isletme icin
degeri olan ve bu nedenle uygun sekilde korunmasi gereken bir varliktir. Sirket
icerisinde, know-how, siire¢, formiil, teknik ve yontem, miisteri kayitlari, pazarlama
ve satis bilgileri, personel bilgileri, ticari, smai ve teknolojik bilgiler ve sirlar GIZLI
BILGI olarak kabul edilir.

8.6.  Gizlilik: Bilginin igeriginin goériintiilenmesinin, sadece bilgiyi/veriyi goriintiilemeye
izin verilen kisilerin erisimi ile kisitlanmasidir. (Ornek: Sifreli e-posta gonderimi ile
e-postanin ele gegmesi halinde dahi yetkisiz kisilerin e-postalari okumasi
engellenebilir- Kayith elektronik posta (KEP)

8.7.  Biitiinliik: Bilginin yetkisiz veya yanlislikla degistirilmesinin, silinmesinin veya
eklemeler ¢ikarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti
altina alinmasidir. (Ornek: Veri tabaninda saklanan verilerin 6zet bilgileri ile birlikte
saklanmasi- elektronik imza- mobil imza)

8.8.  Erisilebilirlik/Kullanilabilirlik: Varligin ihtiya¢ duyuldugu her an kullanima hazir

olmasidir. Diger bir ifadeyle, sistemlerin siirekli hizmet verebilir halde bulunmasi ve
sistemlerdeki bilginin kaybolmamasi ve siirekli erisilebilir olmasidir. (Ornek:
Sunucularin gii¢ hatt1 dalgalanmalarindan ve gii¢ kesintilerinden etkilenmemesi i¢in
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kesintisiz giic kaynagi ve saselerinde yedekli gii¢ kaynagi kullanimi (UPS). Bu
politikada “Erisilebilirlik” olarak kullanilacaktir.

8.9.  Bilgi Varhgi: Sirket’in sahip oldugu, faaliyetlerini aksatmadan yiiriitebilmesi i¢in

onemli olan varliklardir. Bu politikaya konu olan siirecler kapsaminda bilgi varliklari

sunlardir:

8.9.1. Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tiirlii bilgi ve veri,

8.9.2. Bilgiye erismek ve bilgiyi degistirmek i¢in kullanilan her tiirlii yazilim ve
donanim,

8.9.3. Bilginin transfer edilmesini saglayan aglar,

8.9.4. Tesisler ve 0zel alanlar,

8.9.5. Bodliimler, birimler, ekipler ve ¢alisanlar,

8.9.6. (Coziim ortaklari,

8.9.7. Ugiincii taraflardan saglanan servis, hizmet veya iiriinlerdir.

Sorumluluklar: Sorumluluk ve yetkileri belirlenmis gérevlerin nitelik ve yeterlilikleri gérev

tanimlarinda tanimlanmistir. Bilgi giivenligi ile ilgili faaliyetlerin siirdiiriilmesinden ve
gelistirilmesinden Bilgi Islem Ekibi ve Yonetim Temsilcisi sorumludur. BGYS Ekibi ve

Yénetim Temsilcileri Ust Yonetim tarafindan atanmistir. Kapsam icindeki departmanlardan

BGYS temsilcileri belirlenmistir. BGY'S ekip iiyesi olarak isim bazinda atamalar1 yapilmistir.

9.1. Yonetim Sorumlulugu

9.1.1.

9.1.2.

9.1.3.

Sirket Y06netimi, tanimlanmus, yiirtirliige konmus ve uygulanmakta olan Bilgi
Glivenligi Sistemine uyacagini ve sistemin verimli sekilde c¢alismasi igin
gerekli kaynaklar1 tahsis edecegini, sistemin tiim ¢alisanlar tarafindan
anlagilmasinin saglayacagini taahhiit eder.

BGYS kurulumu sirasinda BGYS Yo6netim Temsilcisi atama yazisi ile atanir.
Gerekli oldugu durumlarda {ist yonetim tarafindan dokiiman revize edilerek
atama tekrar yapilir.

Yonetim kademesindeki yoneticiler giivenlik konusunda alt kademelerde
bulunan personele sorumluluk verme ve Ornek olma agisindan yardimeci
olurlar. Ust kademelerden baslayan ve uygulanan anlayis, firmanm en alt
kademe personeline kadar inilmesi zorunludur. Bu yiizden tiim yoneticiler
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9.2.

9.3.

9.4.

9.5.

9.14.

yazili yada sozlii olarak giivenlik talimatlarina uymalar, gilivenlik
konularindaki caligmalara katilmalar1 yoniinde calisanlarina destek olurlar.

Ust Yénetim, Bilgi giivenligi kapsamli ¢alismalar igin gerek duyulan biitceyi
olusturur.

Yonetim Temsilcisi Sorumlulugu

9.2.1.

9.2.2.

9.2.3.

9.2.4.

9.2.5.

BGYS (Bilgi Giivenligi Yonetim Sistemi)nin planlanmasi, kabul edilebilir
risk  seviyesinin  belirlenmesi, risk degerlendirme metodolojisinin
belirlenmesini,

BGYS kurulumunda destekleyici ve tamamlayic1 faaliyetler icin gerekli
kaynaklarin saglanmasi, kullanici kabiliyetlerinin saglanmasi/iyilestirilmesi ve
farkindaligin  olusmasi, egitimlerin yapilmasi, iletisimin saglanmasi,
dokiimantasyon gereksinimlerinin saglanmast,

BGYS uygulamalarinin yiiriitilmesi ve yonetilmesi, degerlendirmelerin,
tyilestirmelerin ve risk degerlendirmelerinin siirekliliginin saglanmasi,

I¢ denetimler, hedeflerin ve yonetim gézden gegirme toplantilar ile BGYS ve
kontrollerin degerlendirilmesi,

BGYS'de mevcut yapimin siirdiiriilmesi  ve siirekli iyilestirmelerin
saglanmasindan sorumludur.

BGYS Ekip Uyeleri Sorumlulugu

9.3.1.

9.3.2.

9.3.3.

9.34.

9.3.5.

Boliimleri ile ilgili varlik envanteri ve risk analiz ¢alismalarinin yapilmasi,

Sorumlulugu altinda bulunan bilgi varliklarinda bilgi giivenligi risklerini
etkileyecek bir degisiklik oldugunda, risk degerlendirmesi yapilmasi igin
Y onetim Temsilcisini bilgilendirmest,

Departman ¢alisanlarinin  politika ve prosediirlere uygun calismasini
saglanmasi,

Boliimleri ile ilgili BGYS kapsaminda farkindaligin olusmasi, iletisimin
saglanmasi, dokiimantasyon gereksinimlerinin saglanmasi,

BGYS' de mevcut yapinin siirdiiriilmesi ve siirekli 1iyilestirmelerin
saglanmasindan sorumludur.

Ic Denet¢i Sorumlulugu i¢ denetim plan1 dogrultusunda, gérev verilen ig
denetimlerde denetim faaliyetlerinin yapilmasindan ve raporlanmasindan sorumludur.

Boliim Yoneticileri Sorumlulugu Bilgi Giivenligi Politikasinin uygulanmasi ve

calisanlarin esaslara uymasiin saglanmasindan, 3. taraflarin politikadan haberdar

www.trinkfon.com

Sayfa 7/11


http://www.trinkfon.com/

10.

11.

olmasiin saglanmasindan ve fark ettigi bilgi sistemleri ile ilgili giivenlik ihlal
olaylarinin bildirilmesinden sorumludurlar.

9.6. Tiim Cahsanlarin Sorumlulugu

9.6.1. Calismalarim1 bilgi gilivenligi hedeflerine, politikalarma ve bilgi gilivenligi
yoOnetim sistemi dokiimanlarina uygun olarak ylriitmekten,

9.6.2. Kendi birimi ile ilgili bilgi giivenligi hedeflerinin takibini yapar ve hedeflere
ulagilmasini saglar.

9.6.3. Sistemler veya hizmetlerde gozlenen veya siiphelenilen herhangi bir bilgi
giivenligi acikligina dikkat etmek ve raporlamaktan,

9.6.4. Ugiincii taraflar ile yapilan ve satin alma sorumlulugunda olmayan hizmet
sozlesmelerine (danismanlik vb.) ilave olarak gizlilik sézlesmesi yapmak ve
bilgi giivenligi gereksinimlerini saglamaktan sorumludur.

9.7. Uciincii Taraflarin Sorumlulugu Bilgi giivenligi politikasnin bilinmesi ve
uygulanmast ile BGYS kapsaminda belirlenen davraniglara uyulmasindan
sorumludur.

Bilgi Giivenligi Hedefleri: Bilgi Giivenligi Politikasi, Sirket ¢alisanlarina firmanin giivenlik
gereksinimlerine uygun sekilde hareket etmesi konusunda yol gostermek, biling ve farkindalik
seviyelerini arttirmak ve bu sekilde sirketin temel ve destekleyici is faaliyetlerinin en az
kesinti ile devam etmesini saglamak, giivenilirligini ve imajin1 korumak ve tigiincii taraflarla
yapilan sozlesmelerde belirlenmis uygunluklart saglamak amaciyla firmanin tiim isleyisini
etkileyen fiziksel ve elektronik bilgi varliklarinin korunmasini hedefler. Yonetim Tarafindan
belirlenen hedefler belirlenmis periyotlarda izlenir ve Yonetim Gozden Gegirme
toplantilarinda gozden gegirilir.

Risk Yonetim Cergevesi: Firmanin risk yonetim cercevesi; Bilgi giivenligi risklerinin
tanimlanmasini, degerlendirilmesini ve islenmesini kapsar. Risk Analizi, uygulanabilirlik
bildirgesi ve risk isleme plani, bilgi giivenligi risklerinin nasil kontrol edildigini tanimlar. Risk
isleme planmin yonetiminden ve gergeklestirilmesinden BGYS Yiiriitme ve Yonetim
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Komitesi sorumludur. Tiim bu ¢alismalar, varlik envanteri ve risk degerlendirme talimatinda

detayli olarak acgiklanir.

12.  Bilgi Giivenligi Genel Esaslari:

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

Bu politika ile cercevesi ¢izilen bilgi glivenligi gereksinimleri ve kurallarina iliskin
ayrintilar, Sirket calisanlar1 ve 3. taraflar bu politika ve prosediirleri bilmek ve
caligmalarini bu kurallara uygun sekilde yiiriitmekle yiiktimliidiir.

Bu kural ve politikalar, aksi belirtilmedikge, basili veya elektronik ortamda depolanan
ve islenen tiim bilgiler ile biitiin bilgi sistemlerinin kullanimi i¢in dikkate alinmasi
esastir.

BGYS’nin hayata gecirilmesi, isletilmesi ve iyilestirilmesi c¢alismalarini, ilgili
taraflarin  katkisiyla yiirtitir. BGYS dokiimanlarimin  gerektigi zamanlarda
giincellenmesi BGYS Yo6netim Temsilcisi sorumlulugundadir.

Sirket tarafindan caligsanlara veya 3. taraflara sunulan bilgi sistemleri ve altyapisi ile
bu sistemler kullanilarak {iretilen her tiirlii bilgi, belge ve iiriin aksini gerektiren kanun
hiikiimleri veya so6zlesmeler bulunmadikga sirkete aittir.

Calisanlar, danismanlik, hizmet alim1 (Giivenlik, servis, yemek, temizlik firmasi vb.),
Tedarik¢i ve Stajyer ile gizlilik anlagsmalar1 yapilir.

Ise alim, gérev degisikligi ve isten ayrilma siireclerinde uygulanacak bilgi giivenligi
kontrolleri belirlenir ve uygulanir.

Calisanlarin bilgi giivenligi farkindaligini artiracak ve sistemin isleyisine katkida
bulunmasini saglayacak egitimler diizenli olarak mevcut sirket calisanlarina ve yeni
ise baslayan calisanlara verilir.

Bilgi giivenliginin gercek ya da siipheli tiim ihlalleri rapor edilir; ihlallere sebep olan
uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar edilmesini engelleyici
onlemler alinir.

Bilgi varliklarinin envanteri bilgi gilivenligi yonetim ihtiyaglar1 dogrultusunda
olusturulur ve varlik sahiplikleri atanir.

Kurumsal veriler siniflandirilir ve her siniftaki verilerin giivenlik ihtiyaclart ve
kullanim kurallar1 belirlenir.

Gilivenli alanlarda saklanan varliklarin ihtiyaglarmma paralel fiziksel giivenlik
kontrolleri uygulanir.

Firmaya ait bilgi varliklar1 i¢in firma i¢inde ve disinda maruz kalabilecekleri fiziksel
tehditlere kars1 gerekli kontrol ve politikalar gelistirilir ve uygulanir.

Kapasite yonetimi, iiglincii taraflarla iligkiler, yedekleme, sistem kabulii ve diger
giivenlik stireclerine iligkin prosediir ve talimatlar gelistirilir ve uygulanir.
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13.

14.

15.

16.

12.14.

Ag cihazlar, isletim sistemleri, sunucular ve uygulamalar i¢in denetim kaydi iiretme
konfigiirasyonlar ilgili sistemlerin giivenlik ihtiyaglarina paralel bicimde ayarlanir.
Denetim kayitlarinin yetkisiz erisime karsi korunmasi saglanir.

12.15.  Erisim haklar1 ihtiyag nispetinde atanir. Erisim kontrolii i¢in miimkiin olan en giivenli
teknoloji ve teknikler kullanilir.

12.16.  Sistem temini ve gelistirilmesinde giivenlik gereksinimleri belirlenir, sistem kabulii
veya testlerinde glivenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.

12.17.  Kritik altyap1 i¢in stireklilik planlar1 hazirlanir, bakimi ve tatbikati yapilir.

12.18.  Yasalara, i¢ politika ve prosediirlere, teknik giivenlik standartlarina uyum icin gerekli

stiregler tasarlanir, siirekli ve periyodik olarak yapilacak gozetim ve denetim
faaliyetleri ile uyum giivencesi saglanir.

Politikamin Ihlali ve Yaptirnmlar: Bilgi Giivenligi Politikasina ve Standartlarina
uyulmadigimin tespit edilmesi durumunda, bu ihlalden sorumlu olan ¢alisanlar igin Disiplin
Yonergesi ve Prosediirii 'ne gore 3. Taraflar icin de gecgerli olan sozlesmelerde gecen ilgili
maddelerinde belirlenen yaptirimlar uygulanir.

Yonetimin Gozden Gecirmesi: Yonetim gozden gecirme toplantilart BGYS Kalite Yonetim
Temsilcisi Organize edilerek, Ust Yonetim ve Boliim yoneticileri katilimi ile gerceklestirilir.
Bilgi Giivenligi Yonetim Sisteminin uygunlugunun ve etkinliginin degerlendirildigi bu
toplantilar en az yilda bir kez gerceklestirilmektedir.

Bilgi Giivenligi Politika Dokiimam Giincellenmesi ve Gozden Gegirilmesi: Politika
dokiimaninin siirekliliginin saglanmasindan ve gdézden gecirilmesinden BGYS Yonetim
Temsilcileri sorumludur. Politika ve prosediirler en az yilda bir kez gézden gegirilmelidir.
Bunun diginda sistem yapisini veya risk degerlendirmesini etkileyecek herhangi bir
degisiklikten sonra da gézden gegirilmeli ve herhangi bir degisiklik gerekiyorsa iist yonetime
onaylatilarak yeni versiyon olarak kayit altina alinmalidir. Her revizyon tiim kullanicilarin
erisebilecegi sekilde yayimlanmalidir.

Politikanin Yiiriirliige Girisi:

16.1. Is bu Politika, Trinkfon Kitle Fonlama Platformu AS. Yénetim Kurulu tarafindan

25/12/2023 tarihinde alinan 2023/01 sayil kararla kabul edilmistir ve kararin alindigi
tarih itibariyle yiiriirliige girmistir.

16.2.  Politikanin yiirlirliige giris tarihi, Yonetim Kurulu kararinin alindigi tarih olarak kabul

edilir ve bu tarihten itibaren Politika, Platformun ilgili tiim faaliyetlerine
uygulanacaktir.

16.3.  Isbu politika Trinkfon Kitle Fonlama Platformu A.S. Yonetim Kurulu tarafindan

29/07/2024 tarihinde alinan 2024/03 sayil kararla revize edilmistir.
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Veri Sorumlusu Unvan : Trinkfon Kitle Fonlama Platformu A.S.
Mersis No : 0859142576500001

E-posta Adresi > info@trinkfon.com

Kayith Elektronik Posta Adresi  : trinkfon@hs01.kep.tr

Fiziki Posta Adresi . Gokkusagr Mah. 1204 Cad. Acar Apt. No: 19/20 Cankaya
Ankara
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